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SAFETY

Sicherheitsrelevante Funktionalitat ist gefragt,

scheinbar jedoch schwer zu implementieren. Damit zu-
mindest die Anbindung eines Gerats an einen Sicher-
heitsbus nicht zusatzliche Probleme aufwirft, bietet die
EtherCAT Technology Group (ETG) fir die Safety-over-
EtherCAT-Technologie umfangreiche Implementierungs-

unterstiitzung und Tools an.

Guido Beckmann*

(FSoE) ist fiir die Ubertragung si-
cherheitsrelevanter Nachrichten
parallel zu den Standarddaten auf dem
gleichen Netzwerk spezifiziert. Die Tech-
nologie ist vom TUV zertifiziert und in
der IEC 61784-3 international standar-
disiert. Das Protokoll ist geeignet, um in
Anwendungen bis zu einem Safety Inte-
grity Level SIL3 entsprechend IEC
61508 eingesetzt zu werden.
Geratehersteller schatzen besonders
die schlanke Spezifikation, die mit einer
einfachen und performanten Implemen-

Das Protokoll Safety-over-EtherCAT
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tierung einhergeht. Anwender hingegen
begeistert vor allem die Robustheit von
Safety-over-EtherCAT: Das Protokoll
stellt keinerlei Anforderungen an das un-
terlagerte Transportsystem (Black Chan-
nel), in der Praxis kann es anlagenweit
eingesetzt werden und wird daher von
namhaften Firmen der Steuerungs- und
Antriebstechnik, der Robotik und der
Sensorik in Europa, den USA und Asien
implementiert.

Bei der Implementierung und Zertifi-
zierung der entsprechenden Gerate leis-
tet die ETG umfangreiche Unterstit-

Safety-over-EtherCAT-Abnahmeprozess

Bilder: ETG

zung: Die EtherCAT-Experten der Organi-
sation unterstiitzen Hersteller in allen
Phasen des Produktlebenszyklus und
stellen zudem fiir die Abnahme eines
Gerats mit Safety-over-EtherCAT-Schnitt-
stelle zertifizierte Tools und Services be-
reit, die den Nachweis der Konformitat
zur Spezifikation erheblich vereinfachen.

Hilft beim Implementieren
von FSoE

Geht es um moglichst einfaches Im-
plementieren eines offenen, sicheren
Kommunikationsprotokolls, sind Gerate-
hersteller in der Regel auf die Unterstit-
zung des Technologie-Providers angewie-
sen. Grundvoraussetzung ist eine zertifi-
zierte Protokollspezifikation, die die ein-
fache und schlanke Umsetzung des Pro-
tokolls ermoglicht. Code-Umfang und
Stack-Laufzeiten liegen bei Safety-over-
EtherCAT erfahrungsgemaB signifikant
unter denen vergleichbarer Protokolle.

*Dr.-Ing. Guido Beckmann, Experte fir funk-
tionale Sicherheit in der ETG, Mitglied im
IEC Arbeitskreis SC65C/WG12 zum Standar-
disieren von sicheren Ubertragungsprotokol-
len
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Der Sicherheitscontainer von minimal 6
Bytes erlaubt die problemlose Nutzung
auch auf klassischen Feldbussystemen
oder internen Gerateschnittstellen.
Verfligbare, vorzertifizierte Software-
Stacks helfen zudem, die Integrations-
zeit zu verringern. Dank der vielfaltigen
Unterstlitzungsangebote verschiedenster
Service-Provider ist es einfach, Safety-
over-EtherCAT ins Produktprogramm zu
integrieren: ,,Make or Buy" — bei Safety-
over-EtherCAT hat man stets die Wahl.
Nichtsdestotrotz muss jeder Gerate-
hersteller aber auch immer den offiziel-
len Nachweis fiihren, dass die Protokoll-
spezifikation vollstandig und richtig im
Gerat umgesetzt und integriert wurde.
Die ETG hat daher in enger Abstimmung
mit dem TUV Anforderungen und Kon-
formitatstests fir den Einsatz von FSoE
definiert. Ziel war es, den Gerateherstel-
lern Tool-basierte Tests an die Hand zu
geben und einen klaren Prozess zur Ab-
nahme der Gerate zu definieren, welcher
auch die Prufstellen (Notified Bodies)
bei der Gesamtabnahme der Geréte un-
terstitzt. Als Ergebnis stehen nun ein
Safety-over-EtherCAT Conformance Test
Tool zur automatischen Prifung der
FSoE-Implementierung sowie ein FSoE
Test Center zur Verfligung. Letzteres bie-
tet die geforderte unabhéngige, techno-
logie-basierte Prifung von Geraten an —
eine Aufgabe, die ,normale’ Priifstellen
flr eine sichere Feldbustechnologie oh-
ne Unterstitzung sonst nur schwer
durchfiihren kdnnen. Die definierten
Prozesse schiitzen die weltweite Integri-

tat der Implementierungen. Gerate mit
Safety-over-EtherCAT-Schnittstelle mis-
sen ein Functional Safety Assessment
bei einer unabhangigen anerkannten
Prufstelle (Notified Body) durchfiihren
lassen und bestehen.

Das Assessment umfasst u.a. folgende
Schritte:
> Anforderungen der IEC 61508 oder

einer vergleichbaren Produktnorm

missen fir alle Phasen des Geratele-
benszyklus eingehalten werden.
> Weitere Tests, wie beispielsweise

EMC-Tests mit erhdhten Testpegeln,

missen nachgewiesen und bestanden

werden.
> Durchfiihrung der Safety-over-Ether-

CAT-Tests als Bestandteil der Testum-

gebung des Gerateherstellers.

Die Safety-over-EtherCAT-Tests beste-
hen aus einem In-house-Test mit Hilfe
des FSoE Conformance Test Tools und
einem offiziellen Test an einem gepriif-
ten FSoE Test Center.

Tool iiberpriift automatisch
die Funktionalititen

Im Test Center lasst sich zunachst die
Kommunikationsschnittstelle testen, um
die Zuverlassigkeit der unterlagerten
Kommunikation zu gewahrleisten. An-
schlieBend wird die Implementierung
des Safety-over-EtherCAT-Protokolls ge-
testet. Bereits kurz nach Verdffentli-
chung des Safety-over-EtherCAT-Proto-
kolls wurde in der ETG auch eine voll-
standige Testfallspezifikation fir den

Dr. Guido Beckmann, ETG-Experte fiir funk-
tionale Sicherheit: "Das FSoE Conformance
Test Tool liberpriift automatisiert die FSoE-
Protokollfunktionalitdt zum Nachweis der
spezifikationskonformen Implementierung.
Es hilft, Fehler beim Implementieren friih
zu erkennen. Der Test ist fiir die Freigabe
obligatorisch." Bild: J. REHRMANN/ETG

Konformitatsnachweis erstellt und dem
TUV zur Begutachtung vorgelegt. Diese
stand (und steht) allen Gerateherstellern
zur Verflgung; die Testfalle mussten al-
lerdings anfangs in die eigene Testum-
gebung integriert werden. Nachdem das
Standard EtherCAT Conformance Test
Tool fertig gestellt war, wurde dieses er-
weitert und die Safety-Testfalle in das
Tool integriert, um einen automatisierten
Testablauf zu ermoglichen. Fir den
Nachweis der Vollstandigkeit und Rich-
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Das FSoE Conformance Test Tool (CTT) zur auto-
matischen Verifikation und Konformitatspriifung.

tigkeit der Tool-Umsetzung wurden um-
fangreiche (Gegen-)Tests gefordert: Spe-
ziell hierfur wurde ein Test-Slave entwi-
ckelt, der fir jeden der etwa 300 Test-
falle die erwarteten und unerwarteten
Antworten liefert, um im Tool die Funk-
tionsfahigkeit des ,,griinen* und des ,,ro-
ten* Testzweigs nachzuweisen.

In einer Prifung durch den TUV Siid
wurde dann bestatigt, dass sich das Tool
flr die Verifikation und Konformitatspri-
fung von FSoE Slave-Geraten entspre-
chend der FSoE-Spezifikation eignet.
Bei der Abnahme wurden auch der Ent-
wicklungsprozess, die Implementierung
sowie die Umsetzung der Testumgebung
des Tools vom TUV begleitet und die Er-
gebnisse gesichtet. Das Tool steht allen
Nutzern der Safety-over-EtherCAT-Tech-
nologie zur Verfigung und kann in die
eigene Testumgebung zur Validierung
des Gerats integriert werden. Das FSoE
CTT wird auch fur den offiziellen FSoE-
Konformitatstest am FSoE Test Center

verwendet. Die IEC 61508-1 Ed.2 for-
dert je nach Schwere der Auswirkung,
die sich bei einem Fehler der risikomini-
mierenden MaBnahmen ergeben kann,
dass eine unabhangige Person, eine un-
abhangige Abteilung oder sogar eine un-
abhangige Organisation das Functional
Safety Assessment durchfiihrt. Fir die
Wahrung der Integritat der Safety-over-
EhterCAT-Technologie im Feld fordern
die definierten Prozesse daher die zu-
satzliche Uberpriifung der Implementie-
rung in einem unabhangigen Testcenter.
Die Tests, die in einem solchen Testcen-
ter durchgefiihrt werden, entsprechen
denen, die der Geratehersteller bereits
in-house mit dem FSoE Conformance
Test Tools durchfiihrt; der Gerateherstel-
ler kann sich daher sehr gut auf den er-
forderlichen offiziellen Test vorbereiten.
[klul

ETG
Tel. +49-911-54056-20

Das EtherCAT Test Center und sein Nutzen

Neben der offiziellen Zertifizierung hat die unabhangige Priifung in einem
EtherCAT Test Center weitere Vorteile: Trotz vollstdndiger Veroffentlichung al-
ler Tests kdnnen immer wieder Fehler aufgedeckt und Verbesserungsvor-
schlage an die Geratehersteller zurtickgegeben werden, was eine kompatible
Verwendung im Feld nachhaltig gewahrleistet.

Das FSoE Test Center in NlUrnberg bietet in Kirze als erstes Priifzentrum sei-
ner Art die offiziellen Safety-over-EtherCAT-Tests an. Bei der Etablierung des
Testcenters war der TUV ebenfalls involviert, um die Prozesse der Testvorbe-
reitung, Durchflihrung und Ergebnissicherung zu auditieren. So kénnen ver-
gleichbare und reproduzierbare Testergebnisse garantiert werden.
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