
DD
ie Konstruktion der
Maschine ist fertig.
Herr Fastsicher ist zu-

frieden. Sein Kollege Herr Si-
cher weist ihn jedoch darauf
hin, dass für eine CE-Konfor-
mität „der Hersteller verpflich-
tet ist, eine Gefahrenanalyse
vorzunehmen, um alle mit der
Maschine verbundenen Gefah-
ren zu ermitteln”. Herr Fastsi-
cher ist demnach aufgefordert,
nach einer entsprechenden Ri-
sikoanalyse notwendige Sicher-
heitsmaßnahmen an seiner Ma-
schine zu erweitern. Dieses Bei-
spiel spiegelt die bisher häufig
vorzufindende Einstellung zur
funktionalen Sicherheit an Ma-
schinen wider. Sicherheitsfunk-
tionen werden getrennt von
den Automatisierungsfunktio-
nen entwickelt und erst sehr
spät in das Maschinenkonzept
integriert. Dies führt zu um-
ständlichen und wenig flexiblen
Lösungen, die zeitweise sogar
die Bedienung der Maschine
einschränken. Eine Sicherheits-

funktion, die die Funktionalität
der Maschine einschränkt, birgt
aber immer die Gefahr, dass sie
vom Anwender umgangen und
damit wirkungslos wird. Sicher-
heitssensoren wie Lichtgitter,
Schutztürüberwachungen oder
Zweihandbediengeräte werden
in der Regel über eine Vielzahl
von Auswertegeräten über-
wacht, die wiederum über eine
unflexible Relaislogik auf die si-

cheren Ausgänge wirken. Zur
Abschaltung der gefahrbringen-
den Bewegung werden redun-
dante Netz- und/oder Motor-
schütze in den Leitungen der
Antriebe eingesetzt, um diese
momentenlos schalten zu kön-
nen. Der Trend allerdings geht
in eine neue Richtung: Intelli-
gente Sicherheitslösungen in
den Automatisierungskompo-
nenten und in den Kommuni-

Bild 1: Während die sicherheits-

gerichteten Teile einer Maschine

oder Anlage auch lange nach der

Erfindung der Feldbusse nach

wie vor direkt und parallel ver-

drahtet werden, ist die Forderung

der Anwender an Industrial Ether-

net klar: Es soll alle Anforderun-

gen – auch die sicherheitsgerich-

teten – abdecken.
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Bild 2: Konventionelle Sicherheitstechnik im Vergleich zu modernen

Maschinenkonzepten mit integrierter Sicherheitsfunktion

Moderne Kommunikati-
onssysteme erfüllen
heute nicht nur den de-
terministischen Transport
von Steuerungsinforma-
tionen, sie bieten außer-
dem die Möglichkeit, si-
cherheitsrelevante Daten
auf dem gleichen Me-
dium zu übertragen.
EtherCat setzt dabei auf
das sichere Protokoll
Safety-over-EtherCat.

Die Sicherheitslösung für EtherCat:

Safety-over-EtherCatHalle 9
Stand F06
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kationssystemen ermöglichen
eine Integration der Sicherheits-
technik in das Maschinenkon-
zept. Im Bereich der Sicher-
heitssensorik sind dies Schutz-
einrichtungen, die bereits funk-
tionale Erweiterungen wie z.B.
Muting integrieren. Neueste
Entwicklungen sind kameraba-
sierte Sensoriksysteme mit
räumlichen Überwachungs-
funktionen, um in der Be-
reichsabsicherung neue Mög-
lichkeiten der Interaktion zwi-
schen Mensch und Maschine zu
ermöglichen. Für die Auswer-
tung und Sicherheitslogik wer-
den bereits neben den ‘großen’
Sicherheitssteuerungen kleine,
dezentrale Logikgeräte angebo-
ten, die auf die jeweilige Auf-
gabe skalierbar sind; unflexible
Relaislogik kann damit entfal-
len. Auch die Antriebstechnik
bietet integrierte Sicherheits-
funktionen zum schnellen und
kurzzyklischen Stillsetzen des
Antriebs und zum sicheren
Überwachen von Funktionen
wie der sicher begrenzten Ge-
schwindigkeit. Ermöglicht wird
die Integration u.a. durch eine
sichere Datenübertragung zwi-
schen den Komponenten. Eine
solche sichere Übertragung ist
in dem im Folgenden beschrie-
benen Safety-over-EtherCat-
Protokoll spezifiziert. Die Nor-
menwelt hat sich als Grundvor-
aussetzung ebenfalls mit den
neuen Gegebenheiten auseinan-
dergesetzt und ermöglicht die
Bestimmung des Sicherheitsle-
vels auch für softwarebasierte,
programmierbare Sicherheitsge-
räte (siehe IEC61508,
IEC62061 und auch
ISO13849). Die Vorteile sind
signifikant:
- nahtlose Integration des Sicher-

heitskonzepts in das Maschinen
konzept

- keine getrennten Entwicklungs-
werkzeuge für Standard- und 
Sicherheitsapplikation

- einfache Handhabung und Trans-
parenz der Sicherheitsfunktionen

- sehr gute Diagnosemöglichkeiten
der Sicherheitsfunktionen

ist innerhalb der EtherCat
Technology Group (ETG) das
Protokoll Safety-over-EtherCat
offen gelegt. Bei der Entwick-
lung dieses Protokolls waren die
folgenden Eigenschaften von
entscheidender Bedeutung:
- Einhaltung der SIL3 der IEC61508.
- Sichere und unsichere Informatio-

nen auf einem Kommunikations-
sys tem.

- Unabhängigkeit des Protokolls vom
Übertragungssystem und -medium.

- ein Kommunikationssystem für 
steuerungs- und sicherheitsrele-
vante Informationen

- keine Einschränkungen der Per-
formance bezüglich Echtzeit und
Determinismus

- flexible Erweiterungsmöglichkeiten

Safety-over-EtherCat

Zur Realisierung einer sicheren
Datenübertragung für EtherCat

- Die Länge der sicheren Prozess-
daten wird vom Protokoll nicht ein-
geschränkt.

- Sehr kurze Framelängen werden 
ermöglicht.

- Keine Einschränkungen bezüglich
Übertragungsgeschwindigkeit und
Zykluszeit.

Die Einhaltung der Anforde-
rungen nach IEC61508 SIL3
ist für einen uneingeschränkten
Einsatz im Bereich der indus -
triellen Automatisierung zwin-



100.000 Jahre lang kein gefähr-
licher Fehler auftreten darf, der
unentdeckt bleibt. EtherCAT
wird als einkanaliges Kommu-
nikationssystem genutzt, um si-
chere und unsichere Informa-
tionen zu übertragen. Das
Transportmedium wird dabei
als 'Black Channel' betrachtet
und dementsprechend nicht in
die Sicherheitsbetrachtung ein-
bezogen. In die EtherCAT Pro-
zessdaten wird ein Safety-Frame
mit den sicheren Prozessdaten
und der notwendigen Datensi-
cherung gepackt. Dieser Con-
tainer wird in den Geräten auf

Applikationsebene sicher ausge-
wertet. Die Kommunikations-
anschaltung bleibt einkanalig.
Dies entspricht dem Modell A
aus dem Anhang der
preIEC61784-3. Diese derzeit
in der Abstimmung befindliche
Norm beschreibt Anforderun-
gen an die Übertragung von si-
cherheitsrelevanten Nachrichten
auf industriellen Netzwerken.
Die Berechnung der Restfehler-
wahrscheinlichkeit für das Safety-
over-EtherCAT-Protokoll nimmt
keinen Kredit von den Fehlerer-
kennungsmechanismen des Kom-
munikationssystems. Damit ist

eine Übertragung des
Protokolls auch über
andere Kommunikati-
onssysteme möglich.
Genutzt wird dies u.a.
bei der Verwendung
von internen Subbus-
Systemen in den Kom-
ponenten wie sie in
modularen I/O-Syste-
men verwendet werden,
die einen Buskoppler
zum Anschluss an das
Steuerungsbussystem
besitzen und einen ei-
genen Subbus zum Ein-
sammeln des Prozessab-
bilds der gesteckten
I /O-Komponenten .
Der Safety-Frame kann
ohne Einschränkungen

vom EtherCAT-Buskoppler
über den Subbus an die siche-
ren I/O-Terminals weiterge-
reicht werden.

Safety-over-EtherCat –
Technologiebeschreibung

Ein erster Prüfgrundsatz für die
Prüfung und Zertifizierung von
Bussystemen für die Übertra-
gung sicherheitsrelevanter Nach-
richten wurde erstmals vom
Fachausschuss Elektrotechnik
des HVBG im Jahre 2000 vor-
gestellt. Dieser Prüfgrundsatz in
der aktuellen Version [GS ET
26] ist Grundlage für die inter-
nationale Norm preIEC61784-
3. In dieser Norm werden u.a.
folgende Fehlerannahmen für
ein solches Netzwerk getroffen:
Verfälschung, Wiederholung,
Vertauschung, Verlust, Verzöge-
rung, Einfügung, Maskerade
und falsche Adressierung von
Nachrichten. Alle diese Fehler
müssen von einem Sicherheits-
protokoll über geeignete Maß-
nahmen beherrscht werden,
d.h. sie müssen entsprechend
der angestrebten Sicherheitska-
tegorie aufgedeckt werden. Be-
sonders die Annahme der Ver-
zögerung von Nachrichten ge-
winnt für Ethernet-basierte Sys-
teme an Bedeutung. Durch die
Verwendung von Infrastruktur-
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gend notwendig. Für das Bussy-
stem bedeutet dies, dass die ge-
fährliche Restfehlerwahrschein-
lichkeit <10-9 pro Stunde einge-
halten werden muss. Das ent-
spricht 1% der für den SIL3 in
einem System mit hoher Anfor-
derungsrate geforderten Rest-
fehlerrate von 10-8 bis <10-7; die
anderen 99% werden für die Si-
cherheitskomponenten wie Sen-
soren, sichere Logik und Akto-
rik gewahrt, die ebenfalls an der
Realisierung der Sicherheits-
funktion beteiligt sind. Übri-
gens bedeutet <10-9 pro Stunde,
dass im ständigen Betrieb ca.
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Bild 3: Verteilung der Restfehlerrate in einem Sicherheitssystem Bild 4: Safety-over-EtherCat – Software-Architektur

Bild 5: Einbettung des Safety-over-EtherCat-Frames in die Prozessdaten von

EtherCat
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komponenten wie beispiels-
weise Switche oder Router, die
nicht sicherheitsrelevant abge-
nommen werden, besteht
grundsätzlich die Möglichkeit,
dass Nachrichten verzögert wer-
den. Selbst eine Zeitüberwa-
chung (Watchdog) der eintref-
fenden Nachrichten ist nicht
ausreichend. Bild 7 stellt eine
Producer-Consumer-Be ziehung
dar. Der Consumer überwacht
das zyklische Eintreffen der
Nachrichten vom Producer mit
Hilfe eines Watchdogs. In der
Netzwerkkomponente werden
die Nachrichten aber in jedem
Zyklus um ein Δt verzögert, das
nicht von der Zeitüberwachung
erkannt wird. Wenn sich diese
Verzögerung über mehrere Zyk-
len aufsummiert, dann kann
der Consumer nicht erkennen,
dass eine Nachricht bereits über
das erlaubte Maß hinaus veral-
tet ist. Im Extremfall heißt das,
dass eine Not-Aus-An forderung
eines Sensors (Producers) erst
nach Minuten am Antrieb
(Consumer) gemeldet wird.
Eine Maßnahme zur Beherr-
schung solcher Fehler ist die
Einführung einer globalen Uhr-
zeit und das Übertragen von
Nachrichten mit einem Zeit-
stempel. Hierbei ist allerdings
zu beachten, dass ein gegebenen-
falls. im Kommunikations -
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Bild 7: Die aufsummierte Verzögerung in einer Netzwerk-Komponente

führt zu einem unentdeckten gefährlichen Fehler bei einer reinen Zeit-

überwachung zwischen Producer und Consumer.

Bild 6: Safety-over-EtherCat – Hardware-Architektur

system vorhandener Uhrzeit-
synchronisationsmechanismus
nicht ohne weiteres verwendet
werden kann: Die Synchronisa-
tion muss zusätzlich auf Ebene
des Sicherheitsprotokolls erfol-
gen. Safety-over-EtherCat nutzt
daher eine einfachere Methode.
Über die Verwendung einer
eindeutigen Master-Slave-
Beziehung zwischen zwei Teil-
nehmern, der Safety-over-
EtherCat-Connection, kann ge-
währleistet werden, dass jeder
Teilnehmer erst nach dem Er-
halt einer neuen Nachricht
seine eigene neue Nachricht
zurücksendet. Der komplette
Übertragungspfad zwischen
Master und Slave wird damit in
jedem Zyklus überwacht; das
Aufsummieren von Verzöge-
rungszeiten wird ausgeschlossen
bzw. erkannt. Hierdurch ist
eine sehr ‘schlanke’ Implemen-
tierung des Protokolls möglich
und die Anforderungen an den
Zugriff des Kommunikations-
systems bleiben moderat, da
keine harten Timings für die
Uhrzeitsynchronisation einge-
halten werden müssen. Die
Tatsache, dass es im Netzwerk
unter Umständen zu vermehr-
ten Datenaufkommen kommt,
ist aufgrund der verfügbaren
Bandbreite unkritisch und im
praktischen Einsatz kein Nach-

teil. Für die Beherrschung der
anderen anzunehmenden Fehler
enthält das Safety-over-EtherCat-
Protokoll zusätzlich:
• eine Session-Nummer, um das 

Zwischenspeichern einer komplet-
ten Hochlaufsequenz zu erkennen

• eine eindeutige Connection-ID
und eine eindeutige Slave-
Adresse, um über eine eindeutige
Adressbeziehung fehlgeleitete
Nachrichten sicher zu detektieren.

• eine CRC-Prüfsumme, um eine 
Verfälschung der Nachrichten von 
der Quelle bis zur Senke zu erken-
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nen. Zudem kann hierüber eine 
Vertauschung der Informationen 
innerhalb des Safety-Containers 
erkannt werden, wenn der Contai-
ner auf dem Transport beispiels-
weise gesplittet wurde. Die Pro-
perness und die Eignung des 
Codes sowie die geforderte Un-
abhängigkeit zu der unterlagerten 
Kommunikation wurden nachge-
wiesen.

• Eine Sequence-Nummer, um ein
Vertauschen, die Wiederholung,
das Einfügen oder den Verlust
von ganzen Nachrichten zu er-
kennen.

Dabei ist das Telegramm über
entsprechende Vorschriften so
gestaltet, dass bereits mit mini-
mal 6Byte Containerlänge alle
Sicherungsinformationen inklu-
sive einem Byte sicherer Pro-
zessdaten übertragen werden
können. Eine Beschränkung der
Länge der sicheren Prozessdaten
ist übrigens durch das Protokoll
nicht gegeben. Das bedeutet,
dass auch Sicherheitskompo-
nenten mit vielen sicheren Pro-
zessdaten unterstützt werden.

Z.B. könnte ein
sicherer Antrieb
neben einer si-
cheren Statusin-
formation auch
die intern ermit-
telte sichere Posi-
tion, sichere Dreh-
zahl und/oder das
sichere Moment
zusätzlich übertra-
gen. Ebenso ist
eine minimale Zy-
kluszeit des Con-
tainers nicht ein-
geschränkt. Aus
der geschickten
Wahl der Siche-
rungsinformatio-
nen ergibt sich,
dass für das Safety-
over-EtherCat-
Protokoll die
Übertragungsrate

keinen Einfluss auf die Restfeh-
lerwahrscheinlichkeit hat. Zum
Hochfahren einer Safety-over-
EtherCat-Connection wird so-
wohl im Master als auch im
Slave eine Zustandsmaschine ab-
gearbeitet. Auch hier wurde Wert
auf eine einfache Struktur gelegt,
um die Implementierung mög-
lichst einfach zu halten. Die Zu-
standsübergänge werden jeweils
vom Master initiiert und vom
Slave bestätigt. In den Zustän-
den werden Informationen für
die Kommunikationsbeziehung
ausgetauscht und überprüft. Im
Zustand Parameter wird bei-
spielsweise die Watchdog-Zeit
ausgetauscht. Diese Zeit ist stark
von der Übertragungsstrecke
und den Sicherheitsgeräten ab-
hängig und muss daher individu-
ell konfiguriert werden. Zudem
können in diesem Zustand si-
chere Anwendungsparameter
vom Master zum Slave übertra-
gen werden. Hierdurch ist eine
zentrale sichere Datenhaltung im
Master möglich. Die Länge der
Anwendungsparameter kann bis
zu 216Byte je Connection betra-
gen und ist damit hinreichend
groß, um z.B. auch ein konfigu-
riertes Schutzfeld eines Laser-
scanners zu übertragen. Der si-
chere Zustand der Ausgänge
kann erst im Zustand Data ver-
lassen werden. Dieser Zustand ist
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Bild 10: Aufbau Safety-over-EtherCat-Conformance-Test

Bild 9: Zustandsmaschine Safety-over-EtherCat

für eine Master-Slave-Connection

der normale Betriebszustand
zum Austausch von sicheren Ein-
gangs- und sicheren Ausgangsda-
ten. Stellt einer der Teilnehmer
einen Fehler der Kommunikati-
onsbeziehung beim Hochlauf
oder im Datenaustausch fest,
dann wechselt er in den Zustand
Reset und setzt damit die Ver-
bindung zurück.

Zertifizierung

Das Protokoll Safety-over-
EtherCat ist vom TÜV begut-
achtet worden. Es wird beschei-
nigt, dass es sich um ein Proto-
koll handelt, mit dem Prozessda-
ten bis SIL3 laut IEC61508 zwi-
schen Safety-over-EtherCat-
Geräten übertragen werden kön-
nen. Die Implementierung des
Safety-over-EtherCat-Protokolls
in ein Gerät muss die Anforde-
rungen des angestrebten Sicher-
heitsziels erfüllen. Hier sind die
entsprechenden produktspezifi-
schen Anforderungen zu beach-
ten. Die Übertragungsstrecke ist
beliebig, es können Feldbussys -
teme, Ethernet oder ähnliche
Strecken zur Übertragung einge-
setzt werden ebenso wie Licht-
wellenleiter, Kupferleiter oder
auch Funkstrecken. Es gibt keine
Einschränkungen oder Anforde-
rungen an Buskoppler oder an-
dere in der Strecke befindliche

Bild 8: Master-Slave-Beziehung mit Watchdog; alle gefährlichen Verzö-

gerungen werden sicher aufgedeckt.
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Safety-over-EtherCat in aller Kürze
• Safety-over-EtherCat beschreibt das Sicherheitsprotokoll 

für EtherCat.
• Das Protokoll enthält keine Einschränkungen bezüglich 

sicherer Prozessdatenlänge, Kommunikationsmedium oder 
Übertragungsrate.

• EtherCat wird als ‘schwarzer Kanal’ verwendet; d.h. das 
Kommunikationssystem geht nicht in die Sicherheitsbe
trachtung ein.

• Das Protokoll ist spezifiziert, begutachtet und es erfüllt die 
Anforderungen der IEC61508 SIL3.

• Seit 2005 sind Produkte mit dem Safety-over-EtherCat-
Protokoll am Markt verfügbar.

Geräte. Zur Unterstützung der
Implementierung des Protokolls
in Geräte wird derzeit ein Con-
formance-Test entwickelt. Dieser
Test ist ein reiner Protokoll-Tes -
ter, der über die Kommunikati-
onsschnittstelle eines Test-Gerä-
tes das Verhalten des Sicherheits-
protokolls überprüft (Black-Box-
Test). Hierfür wird zunächst die
Gerätebeschreibungsdatei des
Prüflings eingelesen, um die
möglichen Parameter für den
Test zu ermitteln. Auf einem
Standard-PC können dann Test-
skripte aus einer Testkonfigura-
tion ausgeführt werden. Hierbei
wird der Prüfling mit richtigen
und fehlerhaften Telegrammen
beaufschlagt und die Reaktion
mit einem erwarteten Ergebnis
verglichen. Das Ergebnis ist ein
Testbericht, der die Resultate der
Testschritte zusammenfasst. Die
Testcases werden von einer Prüf-
stelle begutachtet und freigege-
ben und können vom Geräteher-
steller genutzt werden, um die
Konformität mit der Protokoll-
spezifikation sicherzustellen.
Zudem ist geplant, an unabhän-
giger Stelle ein Conformance-
Test-Labor zu errichten. In die-
sem Labor wird der Test eben-
falls durchgeführt und die Kon-
formität bestätigt. Damit ist es
für die Zertifizierungsstelle des
Geräteherstellers möglich, die Si-
cherheitsfunktionalität dieses

Protokolls abzunehmen. Die Im-
plementierung (z.B. zweikanalige
Berechnung) des Safety-over-
EtherCat-Protokolls kann aller-
dings nicht durch den Test ge-
prüft werden. Dies ist ebenso wie
für die sichere Applikation des
Gerätes direkt vom Hersteller
entsprechend der Anforderungen
des angestrebten Sicherheitsziels
der abnehmenden Stelle darzu-
stellen. ■

Autor: Dr. Guido Beckmann ist
tätig im Bereich Technologiemar-
keting Safety-over-EtherCat bei
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