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EtherCAT erfiillt mit seinen Cybersecurity- und Systemsicherheitsfunktionen die An-
forderungen von Security Level 2 gemaB IEC 62443. Fiir nahezu alle gédngigen Anwen-
dungen ist keine Modifikation oder Erweiterung des EtherCAT-Protokolls erforder-
lich, um die CRA-Konformitat zu erreichen. Fiir Angriffe bis Security Level 3 reichen
abwartskompatible Softwareerweiterungen aus. Dies wird von UL Solutions besta-
tigt, das drei auf EtherCAT basierende Systemklassen bewertet und nach IEC 62443-

3-3 zertifiziert hat.

Der européische Cyber Resilience Act (CRA)
hat die Cybersicherheit auch fur Feldbussys-
teme auf die Agenda gesetzt. Der CRA legt
die Anforderungen an Cybersicherheit von
Produkten mit digitalen Elementen fest;
hierzu zahlen nicht nur Automatisierungs-
komponenten, sondern auch die damit aus-
gestatteten Maschinen und Anlagen. In
Asien und Amerika werden ahnliche Gesetze
vorbereitet, das Thema ist damit weltweit re-
levant.

Klnftig mtssen daher auch Feldbussysteme
die Anforderungen des CRA erflullen. Die
Branche geht sehr unterschiedlich mit dieser
Herausforderung um.

Klassische Feldbussysteme, aber auch man-
che Industrial Ethernet Systeme ziehen sich
auf eine Art Zellenschutzkonzept zurlck,
quasi das ,IT-Zoning“ im OT-Bereich: Die
Kommunikation der Zelle bzw. Zone nach au-
Ben wird durch IT-Security-MaBnahmen wie
Firewalls, Verschlusselung und Zugriffskon-
trollen geschutzt, sodass fur Kommunikation
und Komponenten innerhalb der Zelle kein
zusatzlicher Schutz erforderlich sein soll.
Voraussetzung fur einen wirksamen Schutz
ist allerdings, dass innerhalb der Zelle kein
fahrlassiger oder gezielter Cyberangriff statt-
finden kann: Folgerichtig mussen

Bedienende und andere Personen effektiv
vom direkten Zugriff auf den Feldbus ausge-
schlossen werden.

Das mag funktionieren, wenn das Feldbus-
system auf einen verschlossenen Schalt-
schrank beschrankt ist. Erstreckt sich die
Zelle jedoch Uber eine ganze Maschine oder
Anlage, bei der Feldbusleitungen physisch
zuganglich sind, wird das schwierig. Zoning
steht auBerdem im Gegensatz zum An-
spruch ,wvom Sensor bis zur Cloud”“ — ein
Claim-to-Fame mancher Busarchitekturen,
der durch die Security-Anforderungen obso-
let wird.

Andere Ansatze verlangen, IT-Security in je-
des Feldgerat zu integrieren. Mit authentifi-
zierter VerschlUsselung bis in die E/A-Bau-
gruppe lassen sich die Anforderungen des
CRA auch fur Industrial-Ethernet-Systeme
erflllen, die dem Bedienpersonal zuganglich
sind. Das verschlechtert jedoch nicht nur die
Performance des Bussystems spurbar, son-
dern erhoht auch die Komplexitat: Der Um-
gang mit Zertifikaten, die regelmaBig erneu-
ert werden mussen, erschwert nicht nur die
Inbetriebnahme, sondern vor allem die War-
tung von Maschinen und Anlagen erheblich.
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Da EtherCAT Standard-Ethernet-Frames
(IEEE 802.3) und die ubliche Ethernet-Physik
nutzt, wird manchmal angenommen, es
musse aus Cybersicherheits-Sicht wie ein
Ethernet-Netzwerk behandelt und mit den-
selben bewahrten IT-MaBnahmen flr
Switch-basierte Ethernet-Netze geschutzt
werden.

Dies trifft jedoch nur teilweise zu, da die be-
sonderen Eigenschaften von EtherCAT viele
aus der IT-Welt bekannte Angriffsszenarien
von vornherein unmaoglich machen und die
ublichen AbwehrmaBnahmen daher auch
nicht erforderlich sind. Wenn dies nicht be-
ricksichtig wird, priafen IT-Security-ge-
schulte Experten, ob die gangigen IT-MaB-
nahmen vorhanden sind - nicht vorhandene
MaBnahmen fuhren dann pauschal zu einer
Abwertung. Den besonderen Eigenschaften
von EtherCAT wird dies jedoch ebenso wenig
gerecht wie die Forderung nach einem Die-
selpartikelfilter einem Elektroauto gerecht
werden wirde.

EtherCAT verfolgt einen anderen Ansatz: Er
orientiert sich an der IEC 62443, dem inter-
nationalen Standard fur die Cybersicherheit
von industriellen Automatisierungs- und
Steuerungssystemen. |[EC 62443 gilt in die-
sem Bereich als derinternational anerkannte
Standard, der derzeit in Europa erweitert
wird, um als Grundlage fur die Beurteilung
von Systemen und Komponenten im Sinne
des CRA zu dienen. Der Standard passt auch
deshalb gut zum CRA, weil beide einen risi-
koorientierten Ansatz verfolgen: soviel Cy-
bersicherheit MaBnahmen wie noétig, nicht
wie moglich. Dabei missen die Risiken stets
im Kontext der konkreten Anwendung und
der erwarteten Angriffsstarke bewertet wer-
den: Eine industrielle Waschmaschine ist
deutlich weniger gefahrdet als eine Anlage
zur Energieverteilung, die der kritischen Inf-
rastruktur angehort.

IEC 62443-3-3 beschreibt die Security Anfor-
derungen an Systeme (nicht an einzelne
Komponenten) und ist damit flr ein System
wie EtherCAT der geeignete Standard.

Die Norm gliedert die sieben Basis-Anforde-
rungen (,Foundational Requirements®) in
Uber 100 Systemanforderungen (,,System
Requirements®) und kategorisiert mittels
Security Levels die jeweils zu bertcksichti-
gende Angriffsstarke.

Security Level (SL) 1 entspricht dem Schutz
vor zufalligen oder unbeabsichtigten Storun-
gen, etwa durch Malware oder Ransomware
im Fabriknetz. SL2 deckt gezielte Angriffe
durch Akteure ohne spezielles Expertenwis-
sen ab SL 3 setzt bereits Expertenwissen,
entsprechende Ressourcen und Motivation
des Angreifers voraus. SL4 schlieBlich
adressiert Angreifer mit Fahigkeiten und Res-
sourcen, wie sie typischerweise nur staatli-
chen Akteuren zur Verfugung stehen — ein
wirkungsvoller Schutz gegen derartige An-
griffe ist praktisch kaum erreichbar und in
den meisten Fallen wirtschaftlich nicht dar-
stellbar.

EtherCAT Funktionsweise

Ein grundlegendes Verstandnis der besonde-
ren Funktionsweise von EtherCAT ist not-
wendig, um die besonderen Eigenschaften
der Technologie und damit auch die beson-
deren Merkmale hinsichtlich der Cybersi-
cherheit zu verstehen. Daher hier ein kurzer
Uberblick:

EtherCAT ist eine Industrial-Ethernet-Tech-
nologie, bei der das sogenannte MainDevice
—inder Regel die Steuerung des Automatisie-
rungssystems — die Ethernet-Frames sendet,
die von den SubDevices, also den Feldgera-
ten, verarbeitet werden. Das MainDevice
sendet die Frames Uber eine herkdmmliche
Ethernet-Schnittstelle mit einem Medium
Access Controller (MAC) gemaB IEEE 802.3.
Die SubDevices verwenden anstelle des
MAC einen speziellen EtherCAT SubDevice
Controller (ESC). Der ESC ist nicht in der
Lage, selbst Frames zu senden.

EtherCAT nutzt das Prinzip der On-the-Fly-
Verarbeitung. Im Gegensatz zu herkdmmli-
chen Industrial-Ethernet-Netzwerken, in de-
nen ein MAC den fur das Feldgerat
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bestimmten Ethernet-Frame empfangt und
dann zur Verarbeitung an den Software-
Stack des Host-Controllers weiterleitet, ver-
arbeitet EtherCAT die Frames kontinuierlich
im oben genannten ESC. Das EtherCAT- Sub-
Device leitet das Frame daher bereits weiter,
wahrend es noch empfangen wird. Das
Frame erfahrt dabei nur die physikalisch mi-
nimale Verzdgerung. Das Prinzip der Verar-
beitung im Durchlauf erfordert die Hard-
ware-Implementierung der ESC-Funktionali-
tat: Da zu jedem Zeitpunkt nur wenige Bits
des Frames zuganglich sind, stehen nur we-
nige Nanosekunden flr die Verarbeitung zur
Verfugung. Die ESC-Funktionalitat kann da-
her nicht in Software implementiert werden.
Die Hardware-Implementierung des Ether-
CAT-SubDevice-Controllers hat aus Sicht
der Cybersicherheit den Vorteil, dass sie nur
mit groBem Aufwand manipuliert werden
kann.

AuBerdem werden die Frames immer mit ei-
ner festen Verzogerung verarbeitet. Einige
der wichtigsten Funktionen der Chips sind
auch vom Applikations-Controller im Feldge-
rat aus nicht zuganglich: So kann beispiels-
weise die Einstellung, welche Daten aus
dem durchlaufenden Ethernet-Frame ent-
nommen oder in diesen eingefligt werden
sollen, nur extern Uber das EtherCAT-Bus-
system, also vom MainDevice, gedndert wer-
den - nicht jedoch durch moglicherweise
fehlerhafte oder manipulierte Firmware im
Feldgerat.

EtherCAT Systemeigenschaften

Betrachten wir nun die besonderen system-
bezogenen Eigenschaften von EtherCAT und
deren Auswirkungen auf potenzielle Cyber-
Sicherheitsangriffe:

Die Systemarchitektur von EtherCAT mi-
nimiert die Angriffsflache. Kein Software-
Stack hat Zugriff auf die Frames, wenn sie
durch das SubDevice laufen, sondern nur
die Hardware-Logik verarbeitet sie. Es gibt
nur EtherCAT-Frames im Medium. Nur
das MainDevice kann EtherCAT-Frames
generieren

2. Das EtherCAT-Protokoll ist direkt in das
Ethernet-Frame eingebettet und befindet
sich somit auf Schicht 2 des ISO-OSI-Mo-
dells. Das Internetprotokoll (IP) auf
Schicht 3 wird nicht fir den Transport der
EtherCAT-Nutzdaten verwendet. Da die
Hauptaufgabe von IP das Routing von Da-
ten Uber Subnetze hinweg ist, ist Malware
praktisch immer auf das Vorhandensein
der IP-Schicht angewiesen: Bosartige In-
halte, die direkt in den Ethernet-Frame
eingebettet waren, konnten die Grenzen
eines Subnetzes nicht Uberwinden. Das
bedeutet, dass EtherCAT-Feldgerate von
vornherein vor gangigen Malware-Angrif-
fen geschutzt sind.

Sender Receiver
1
j HTTP HTTP
1 TCP Router Router L |
1 IP Internet Protocol Internet Protocol p |
1 A MACT IMAC  MACE I MAC MAC :
:physical PHY : : PHY PHY: : PHY physical |
. " ., .

Network 1 Network 2 Network 3 1

IP als Voraussetzung fir Routing von Malware

EtherCAT verwendet einen eigenen Ether-
Type (0x88A4), und daran schlief3t sich
der EtherCAT Header an.

Ethernet Frame: 64 - 1518 byte

Ethernet Header Ethernet Data FCS
6byte 6 byte 2byte 2byte 44-1498byte  4byte
Destination Source EtherType EtherCAT Header

0x88A4 ~o
. ] Length R TR

1
: 11bit 1bit 4bit
! :

Own EtherType Type = 1 EtherCAT Device Protocol communic
for EtherCAT The only type that is evaluated by the ESC!

EtherCAT: direkt im Ethernet Frame

ation

Dadurch koénnen EtherCAT-SubDevice-
Controller anhand des Frame- und des
EtherCAT-Headers sofort erkennen, ob es
sich bei dem ankommenden Frame um
einen EtherCAT-Frame handelt.

Alle anderen Frame-Typen werden von der
EtherCAT-SubDevice-Controller-Hard-
ware zerstort: Ein Nicht-EtherCAT-Frame,
dasim EtherCAT-Segment ankommt, wird
somit zuverlassig vom nachsten Feldge-
rat entfernt. Das bedeutet, dass Angriffe
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durch Nicht-EtherCAT-Frames von vorn-
herein nicht moglich sind.

EtherCAT SubDevice Application

Controller
ﬂ- Magnetics = PHY

L}
ESC
(EtherCAT
SubDevice
ﬂ- Magnetics = PHY — Controller)

SII (EEPROM)

ESC zerstort alle Nicht-EtherCAT-Frames

3. EtherCAT-SubDevices konnen keine Da-

ten andern, die nicht an sie adressiert
sind. Dies gilt fur Prozessdaten und Para-
meterdaten gleichermaBen.

Da die FMMU - die Hardware-Einheit im
ESC, die fur die Adresszuweisung der Pro-
zessdaten zwischen lokalem und globa-
lem Speicher zustandigist—nicht uber die
lokale ESC-Schnittstelle des SubDevice
konfiguriert werden kann, kann eine ver-
sehentlich oder absichtlich manipulierte
Firmware auf dem Feldgerat diese nicht
auf dem Bus aktivieren. Somit hat ein An-
griff durch Einflgen eines software-mani-
pulierten Feldgerats keine Auswirkungen
auf andere Gerate.

Beim Start des Netzwerks kann das Ether-
CAT-MainDevice die Eigenschaften aller
angeschlossenen SubDevices abfragen
und die Netzwerktopologie erkennen. Der
Detaillierungsgrad dieser Abfrage kann an
die Anforderungen der Anwendung ange-
passt werden: So kann sich das MainDe-
vice beispielsweise darauf beschranken,
beim Start nur den Geratetyp und dessen
Kommunikationseigenschaften abzufra-
gen, oder es kann auch Firmware-Version
und Seriennummer vergleichen und so
nicht nurdas Hinzufligen von Geraten und
Anderungen an der Topologie erkennen,
sondern auch den Austausch von Gera-
ten.

EtherCAT-SubDevice-Controller verfugen
Uber bis zu 4 Ports und unterstlutzen
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daher eine Vielzahl von Netzwerktopolo-
gien. Nicht verwendete Ports kbnnen vom
Master abgeschaltet und somit in der
Hardware gesperrt werden.

B R
NN IS@

Abschalten nicht verwendeter Ports

In diesem Fall fuhrt der Anschluss eines
Gerats Uber einen nicht verwendeten Port
nicht zu einer logischen Verbindung: Es
wird zwar ein Linksignal hergestellt, aber
die Kommunikation mit dem ESC wird
blockiert. Somit ist der Angriff durch Ein-
stecken eines Gerats in einen offenen
Port unwirksam, und kann Uber den zu-
satzlichen Link sogar erkannt werden.
Der Datenverkehr in EtherCAT-Netzwer-
ken kann Uber sogenannte ,,Probes” tGber-
wacht und analysiert werden. Probes sind
Hardwaregerate, die im Netzwerk zwi-
schen MainDevice und Feldgeraten oder
zwischen zwei Feldgeraten installiert wer-
den mussen. Diese Gerate kdnnen jedoch
keine Daten manipulieren — sie kdnnen
nur empfangen. Eine Probe kann daher
zum Aufzeichnen des Datenverkehrs ver-
wendet werden, nicht jedoch zum Andern
von Daten. Es ist auBerst komplex, aus
dem Inhalt der aufgezeichneten Prozess-
daten die Funktion der Maschine oder An-
lage abzuleiten, und ohne genaue Kennt-
nisse der Maschinenmechanik und der
Systemeigenschaften, die nicht Uber den
Bus transportiert werden (z. B. Benen-
nung der Prozessvariablen), ist dies fast
unmoglich. Wenn das Ziel des Angriffs
also darin besteht, die Funktionsweise
der Maschine oder Anlage zu verstehen,
ist ein Angriff auf das Steuerungssystem
fast immer vielversprechender und effek-
tiver.
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7. Auch wenn EtherCAT selbst das Internet-

Protokoll (IP) nicht verwendet, ist die
Technologie dennoch in der Lage, mit
Hilfe der Erweiterung ,Ethernet over
EtherCAT“ jeglichen Ethernet-Datenver-
kehr zu tunneln und so beispielsweise
Daten von Webservern auf Feldgeraten
abzurufen, OPC UA oder andere Proto-
kolle zu transportieren, einschlieBlich IP-
basiertem Datenverkehr. Da dieser Da-
tenstrom getunnelt wird, ist sein Inhalt
vollig unabhangig von der Funktionalitat
von EtherCAT selbst und allen am Trans-
port beteiligten Geraten. Grundsatzlich
kann er jedoch die Eigenschaften unzu-
reichend geschutzter Feldgerate am Ende
des Tunnels, d. h. des dedizierten Emp-
fangers des Datenstroms aus dem Tun-
nel, beeintrachtigen. Wenn dies ein zu be-
ricksichtigender und auszuschlieBender
Angriffsvektor ist, kann das Protokoll
»Ethernet over EtherCAT” entweder glo-
bal oder selektiv im MainDevice abge-
schaltet werden.

Die MainDevices konnen die Konfigurati-
onsdaten bei jedem Startvorgang auf die
SubDevices schreiben. Dank der hohen
Effizienz von EtherCAT ist dies moglich.
Dadurch werden alle Konfigurationen
Uberschrieben, die moglicherweise off-
line auf das Gerat geschrieben wurden,
sodass auch dieser Angriffsvektor ins
Leere lauft.

Zu Denial-of-Service-Angriffen (DoS): Da
die eingehenden Frames vom ESC in der
Hardware verarbeitet werden, sind Bursts
kein Problem: EtherCAT-Frames werden
sofort verarbeitet. Ein Drei-Puffer-Mecha-
nismus im ESC sorgt daflir, dass immer
Speicher fur eingehende Prozessdaten
verfugbar ist, selbst wenn die Gerate-
Firmware mit dem Leeren der Puffer nicht
Schritt halten kann. Azyklische Daten wie
Parameter werden quittiert, sodass eine
Uberforderung des Protokoll-Stacks nicht
moglich ist. Nicht-EtherCAT-Frames wer-
den von der ESC-Hardware sofort verwor-
fen. Somit sind DoS-Angriffe wirkungslos.

16. April 2026

10. Wie gezeigt kann ein SubDevice aufgrund

der Eigenschaften des EtherCAT SubDe-
vice Controllers weder Daten verandern
noch eigenstandig Frames senden. Das
Einfiigen eines SubDevice ist deshalb
kein aussichtsreiches Angriffsszenario;
zudem lasst sich das Hinzufligen eines
Gerats bei EtherCAT uber die dadurch ver-
ursachte Anderung der Signallaufzeit er-
kennen. ESC-Chips messen die Frame-
Ausbreitungsverzogerung mit einer Ge-
nauigkeit von deutlich unter 50 Nanose-
kunden. Diese Messwerte liest das Ether-
CAT MainDevice aus, um die hochprazise
Synchronisation der verteilten Uhren si-
cherzustellen. Eine signifikante Abwei-
chung dieser Werte — etwa nach einem
Neustart - signalisiert eine Anderung der
Netzwerktopologie, wie sie beim Einfligen
eines Gerats auftreten wurde.

g
o |

a

e |

o -

~
n

Eingefligte Gerate werden Uiber EtherCAT
Laufzeitmessung erkannt

11. Selbst das Hinzufligen eines SubDevice,

das uber eine speziell zu diesem Zweck
entwickelte ,,gefahrliche” EtherCAT Sub-
Device Controller Hardware verfugt, wird
auf diesem Weg erkannt. Die Entwicklung
eines solchen Chips erfordert erhebli-
ches spezifisches Know-how und hohen
Aufwand, sodass dieser Angriffsvektor
sehr ineffizient ist. Nur in sehr wenigen
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Systemen ist vorstellbar, dass der erziel-
bare Effekt — in diesem Fall vermutlich die
Sabotage des Systems - den Aufwand
wirtschaftlich rechtfertigen wurde oder
dass es nicht einfacher und kostenglinsti-
ger ware, dies uber andere, nicht auf
EtherCAT basierende Angriffsszenarien zu
erreichen.

Und wie sieht es mit dem Steuerungs-
system aus?

Zusatzlich zu EtherCAT verfligen die meisten
EtherCAT-Steuerungen Uber weitere Schnitt-
stellen, wie beispielsweise einen Ethernet-
Anschluss flr die Verbindung zu Ubergeord-
neten Netzwerken, Speicherkartensteck-
platze oder USB-Anschlusse. EtherCAT-Feld-
gerate koénnen ebenfalls Uber weitere
Schnittstellen dhnlicher Art verfigen. Diese
mussen naturlich durch geeignete MaBnah-
men sehr sorgfaltig vor Cybersicherheits-An-
griffen geschutzt werden! Dieser wesentli-
che Teil der Cybersicherheits-Strategie ist
vom EtherCAT-Netzwerk unbeeinflusst und
kann daher nicht zu den Security-Betrach-
tungen von EtherCAT gehoren.

EtherCAT-MainDevice-Implementierungen
reichen bewusst und absichtlich von sehr
einfachen Geraten fur geringe Anforderun-
gen bis hin zu leistungsstarken Steuerungen,
die deutlich mehr EtherCAT-Features unter-
stutzen. Auch einige Security-Eigenschaften
von EtherCAT hangen von der Implementie-
rung des MainDevices ab. Beispielsweise
Uberprufen nicht alle Steuerungen das Netz-
werk wahrend des Startvorgangs auf Ande-
rungen oder schalten standardmaBig unge-
nutzte Ports auf SubDevice-Geraten ab. Um
entsprechende Cybersicherheits-Anforde-
rungen zu erfillen, ist es daher notwendig,
geeignete MainDevices bzw. Steuerungen
auszuwahlen.

In der EtherCAT Technology Group werden
Profil-Spezifikationen erarbeitet, die sowohl
Anwender, Systemintegrator und Maschi-
nenbauer, als auch Geratehersteller anlei-
ten, welche MaBnahmen genutzt bzw.

implementiert werden mussen, um einen
entsprechenden Security Level zu erreichen.

EtherCAT erreicht Security Level 2
ohne Modifikationen

Aufgrund der genannten Systemeigenschaf-
ten erfullt die EtherCAT-Technologie bereits
ohne Security-spezifische Erweiterungen die
Cybersicherheits-Anforderungen fur Sys-
teme, gegen die Angriffe der Starke Security
Level 2 zu erwarten sind. Dies wurde in einer
aufwandigen Analyse nachgewiesen: Jede
der mehr als 100 Systemanforderungen der
IEC 62443-3-3 wurde fur ein typisches Ether-
CAT-Anlagennetzwerk detailliert gepruft und
bewertet. UL Solutions Germany hat die
Security-Eigenschaften des EtherCAT-Proto-
kolls im Betrieb fur drei typische Anwen-
dungsszenarien bewertet, was zu drei Zertifi-
katen nach IEC 62443-3-3 gefuhrt hat, die auf
den Anforderungen an die Security-Fahigkei-
ten basieren und entsprechend der oben be-
schriebenen Bedrohungsszenarien ausge-
wahlt wurden. Diese drei Zertifikate wurden
von UL Solutions (Demko), Danemark, verof-
fentlicht, der von der IECEE anerkannten na-
tionalen Zertifizierungsstelle, die aufgrund
des globalen MRA-Netzwerks der IECEE so-
wohlin der EU als auch weltweit offiziell an-
erkannt ist.

62443-3-3 Applicability fOr e AT €111 Applicable

System EtherCAT for a specific System

application Requirements
(SRs)

Requirements (SR)

Additional
requirements

—-
—-
—-
Overall Selection of Selection of Set of applicable
requirements for requirements for an requirements requirements for
a communication EtherCAT segment based on the risks the application
system based on security implicated by an ap-
objectives for assets. plication
Systemanforderungen: Bewertung von
Anwendbarkeit und Erfltllungsgrad fir EtherCAT

in den betrachteten Szenarien.
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Hoéhere Security-Level ohne Hard-
wareanderung — nur Software

Far Systeme, die Schutz gegen Starke eines
Angreifers nach Security-Level 3 verlangen,
genugen Software-Erweiterungen im Main-
Device und im Konfigurationstool. Auch das
wurde von UL Solutions bescheinigt. Die
SubDevices konnen also unverandert blei-
ben. Unter anderem wird fir den Schutz ge-
gen diese Angriffsstdrke die Laufzeitmes-
sung aktiviert, mit der wie oben beschrieben
zusatzliche Gerate im EtherCAT Segment er-
kannt werden.

Das mit manipulierten Geratebeschrei-
bungsdateien verbundene Cybersicherheits-
Risiko ist bei EtherCAT Uberschaubar:
schlieBlich werden diese nur einmalig von
dem Tool eingelesen, das die Netzwerkkonfi-
guration erstellt. Eine verdnderte Datei
konnte zu verdndertem Gerateverhalten fuh-
ren, das wahrscheinlich bei der Inbetrieb-
nahme bzw. dem Funktionstest des Systems
auffallen wurde. Falls nicht: Die EtherCAT
Technology Group (ETG) richtet eine eigene
Zertifizierungsstelle (Certificate Authority,
CA) ein, damit ETG-Mitglieder EtherCAT-Ge-
ratebeschreibungsdateien und -Software
einfach und einheitlich signieren und au-
thentifizieren kénnen.

Optionale Verschliisselung bei Ether-
CAT ohne Zertifikats-Handling

Nur in sehr wenigen Anwendungen fordern
die Anwender zusatzlich die Verschlusse-
lung der Uber das Bussystem Ubertragenen
Prozess- und Parameterdaten, um sie vor
dem Mitlesen zu schutzen: zwar steht ,Ver-
schlusselung® auf vielen Cybersicherheits-
Checklisten, in der Praxis sind der Schaden
und damit das Risiko meist gering, die durch
Offenlegung der Daten entstehen konnten.
Fiar Anlagen mit auBergewohnlich hohen Cy-
bersicherheits-Anforderungen erweitert die
ETG den EtherCAT-Standard vollstandig ab-
wartskompatibel um eine quantensichere,
authentifizierte Verschliusselungsmethode,
die auf Wunsch alle oder nur einen Teil der

Daten sichert. Die Schlusselverteilung er-
folgt hierbei ohne Zertifikate, sodass die Er-
neuerung von Zertifikaten aufgrund des Ab-
laufdatums eliminiert und das Handling
deutlich vereinfacht wird. ,Vollstandig ab-
wartskompatibel“ bedeutet dabei sogar,
dass die ESC-Chips nicht verandert werden
mussen: Diese Funktion lasst sich rein per
Software erganzen — im MainDevice und im
SubDevice.

Referenzen:

UL Solutions: 3 Certificates IEC 62443-3-3
and Technical Reports TRF: Solution Appli-
cation of Capabilities Assessment of Ether-
CAT Technology. issued by UL Solutions
(Demko) Denmark, IECEE Certification Body:
DK-177530-UL/DK-178394-UL/DK-178399-
UL. IECEE CBTL (testing lab): UL Solutions
Northbrook, IL, USA.
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