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文档说明

本文档旨在为 EtherCAT 用户提供一些诊断方法。

本文档包含了使用 EtherCAT 网络时基本诊断功能的描述和典型的错

误场景。

本文档适用于最终用户、工厂、机器制造商和系统集成商。

EtherCAT 诊断的更多信息 – 包含更多细节的错误场景 – 可能对

EtherCAT 主从站供应商更有帮助，请参考“针对研发人员的

EtherCAT 诊断”。

有任何意见和建议请联系 info@ethercat.org.cn

EtherCAT 技术协会中国代表处

中国，北京

© EtherCAT Technology GroupJune 2017
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EtherCAT 功能特点

在 EtherCAT 网络中，信息都通过 Ethernet 报文来交互，每个以太网帧都包

含一个或更多的子报文。

无论何种拓扑结构（线型、菊花链型、星型），帧都由主站发出，经过所有

从站最后返回主站，完成“逻辑环”。

由以太网帧携带的数据被从站“on the fly” 进行处理。

© EtherCAT Technology GroupJune 2017
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网络错误类型
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能影响 EtherCAT（不同于其他现场总线）网络的错误可分为两类：

1. 硬件错误

a. 物理介质中断或者网络拓扑发生了预期外的改变，数据帧并未到达

所有的网络从站或者未返回主站（例如线缆损坏、接口松动、从站

在运行过程中重启等）。

b. 数据帧到达了所有从站，但是正确的位序遭到了破坏 (例如EMC干

扰、错误的设备等).。

2. 软件错误

a. 初始化阶段，主站发出的参数是错误的或者不符合预期的从站类型

或拓扑 (例如错误的过程数据长度/配置，不支持的周期时间等)。

b. 正常工作的从站在运行期间检测到了错误（例如同步丢帧、看门狗

超时等）。
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EtherCAT 诊断信息概览
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EtherCAT 在软硬件层面均提供了广泛的诊断信息。基于简单化的原则，诊

断信息可以在以下图表中被归类：

周期性诊断

• 丢帧计数器
• 工作计数器

硬件诊断

• 链路/运行的LED
• 链路丢失计数器
• 非法帧计数器

软件诊断

• 运行/错误 LED
• 应用层状态码
• 诊断历史对象

硬件 软件

周
期

非
周

期
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工作计数器
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EtherCAT 数据帧的每个子报文都以一个16位的工作计数器（WKC）结尾，

子报文寻址到各个从站从而增加计数器值。假如子报文返回主站时携带了非

法的（与预期值不等）WKC，则该子报文的输入数据都会被主站丢弃。

主站设备可以通过网络过程镜像中的部分周期性变

量，选择性地通知控制程序（PLC、NC…）有关工

作计数器的状态（至少是携带周期性过程数据的计

数器）。
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工作计数器 – 案例1

© EtherCAT Technology GroupJune 2017

所有被寻址到的从站（下图为数字量输入模块）都成功处理了子报文。

返回主站的 WKC 值= 预期值→ WKC 合法

 子报文中的输入数据由主站发往控制应用（PLC、NC….）
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工作计数器 – 案例2
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一个被寻址到的从站（下图为数字量输入模块）处理对应子报文的时候失

败了。

返回主站的 WKC 值 ≠预期值→ WKC 非法

 子报文的输入数据被主站丢弃 (PLC、NC 使用的是旧数据)
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工作计数器总结
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工作计数器与对应的子报文同时由主站接收，并在收到非法或不一致数据

时迅速做出反应。

工作计数器相关的信息是一个数字量（“工作计数器正确” 或 “工作计数器非

法”），并不能区分产生错误的原因。非法的工作计数器可能是由于几种不

同情况导致的：

- 一个或一个以上的从站物理上从网络中断开，或者没被数据帧寻址到

- 一个或一个以上的从站被重启

- 一个或一个以上从站不处于 OP 状态机

无论何时发生工作计数器错误，问题都需要由硬件诊断和软件诊断功能进

行更深入的检查。
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同步单元
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主站能够选择性地将部分从站的子集分配到不同的同步单元。分属不同同步单

元的从站由不同的子报文来进行操作，这使得不同单元使用相互独立的工作计

数器诊断。

- （默认的）同步单元：假如一个驱动器在增加工作计数器的时候失败了，

主站收到的三台驱动器的输入数据都会被丢弃。

- 独立的同步单元：假如一个驱动器在增加工作计数器的时候失败了，只有

这一台从站的输入数据会被丢弃。
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硬件诊断
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从站设备的标准存储地址中可以在硬件层面提供基本的错误计数器诊断信息。

这些存储空间可以被主站寻址到并提供给控制应用（比如设定一些变量，或

PLC 程序功能块）。
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主站丢帧计数器
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数据帧被主站认为“丢失”的情况有以下两种：（a）数据帧没返回主站；

（b）数据帧传输过程中发生畸变导致其中信息无意义。

主站检查数据帧的对应位置，可以监视到这两种情况，并通过丢帧计数器

将结果传递给用户。

在 EtherCAT中，主站丢帧计数器可以被认为是硬件通讯层面出问题的第一

个指示器位：当这个计数器值增长，主站需要读取从站设备的硬件错误计

数器来进行更深层的调查。
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硬件错误计数器

© EtherCAT Technology GroupJune 2017

• 链路丢失计数器 (可选): 硬件链路中断时计数值增加

Register Length Meaning

0x0310 1 byte Link Lost Counter port 0

0x0311 1 byte Link Lost Counter port 1

0x0312 1 byte Link Lost Counter port 2

0x0313 1 byte Link Lost Counter port 3

• 非法帧计数器 (必选): 信号错误时计数值增加

Register Length Meaning

0x0300 1 byte CRC Error Counter port 0
Invalid Frame Counter port 0

0x0301 1 byte RX Error Counter port 0

0x0302 1 byte CRC Error Counter port 1
Invalid Frame Counter port 1

0x0303 1 byte RX Error Counter port 1

0x0304 1 byte CRC Error Counter port 2
Invalid Frame Counter port 2

0x0305 1 byte RX Error Counter port 2

0x0306 1 byte CRC Error Counter port 3
Invalid Frame Counter port 3

0x0307 1 byte RX Error Counter port 3
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链路/运行 灯

© EtherCAT Technology GroupJune 2017

EtherCAT 从站设备强制要求每个可插拔的端口都支持链路/运行 灯。

检查链路丢失计数器之前（或者对一些不支持链路丢失计数器的从站），观

察链路/运行灯可以轻易得到是否存在永久性的链路中断问题：此种情况下

LED 会一直处于灭的状态。

No Link!
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链路丢失计数器

© EtherCAT Technology GroupJune 2017

链路丢失计数器值的增加反映了硬件通讯通道的中断 – 在此链路中的数据帧

没被发送到相邻设备：

大部分链路丢失的原因如下：

• 临时或者永久性的设备断电，或者设备重启

• 线缆、接头损坏或者接口质量较差

• EMC 干扰

+1Link Lost Counter:



EtherCAT 诊断
 诊断特性

概览

 周期性同步
诊断

 硬件诊断

 软件诊断

 诊断流程
案例

18

硬件编码信息
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为了在物理介质上传输数据帧，字位需要被编码（发送端）和解码（接收端

）成特定电流/电平的“符号”。

编码结果是独立于链路状态的：

• 硬件编码定义了合法与不合法两种符号。

• 在物理介质中传输时，符号可以存在数据帧内部或者外部（为开启接收

端链路丢失检测机制）。
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非法帧计数器
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非法帧计数器数值的改变指示接收到的硬件信号发生错误，所有该帧携带的

数据会被丢弃：

导致信号发生畸变的主要原因：

• 外部 EMC 干扰（通常计数器不定时增长）

• 设备或者接口损坏 (通常伴随高速与系统性的计数器值增长)

+1Invalid Frame Counter:



EtherCAT 诊断
 诊断特性

概览

 周期性同步
诊断

 硬件诊断

 软件诊断

 诊断流程
案例

20

RX 与 CRC 错误

© EtherCAT Technology GroupJune 2017

非法的错误计数器反映了以下信息：

 RX 错误 (由 RX 错误计数器计数):

• 对应个别无效符号

• 在数据帧内外都有可能发生(当发生在数据帧内时，也经常伴随
CRC 错误)

 CRC 错误(由 CRC 错误计数器计数):
• 对应数据帧总的位序列错误

• 只可能在帧内发生

两种错误类型之间的差异可以用文字比较加以解释：
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CRC 错误检测

© EtherCAT Technology GroupJune 2017

当数据帧由外部到达从站端口时，端口会检查其 CRC 错误（若发生错误则

增加 CRC 错误计数器）。
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RX 与 CRC 错误信息

© EtherCAT Technology GroupJune 2017

以下是硬件错误的补充信息：

• RX 错误 (或者部分 CRC 错误) 在设备上电时，或者相邻设备断电时，

能立即被本设备检查到。只有在运行操作期间发生的错误才应该被认为

存在实际的或潜在的问题，并被持续监视。

• 没有任何一种通讯接口是完全无错的。典型的通讯接口容忍的位错误率

为10-12 (一万亿位传输数据发生一位错误)，这意味着即便没有恶劣的环

境，硬件错误计数器的值也会发生零星的改变 (经过数天或数周的持续

运行)。只有数量巨大或者经常发生的硬件错误（数秒或数分钟内）应该

被认为存在实际或潜在的问题。

• 对于发生在数据帧外部的错误，当在运行期间发生时，也可以被认为是

硬件错误的信号。但是，主要应注意 CRC 错误，因为它们代表了帧内

容与其本身携带的信息出错了。CRC 错误计数器阐释如下：
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诊断流程

© EtherCAT Technology GroupJune 2017

1. 按照数据帧在网络中的前进路线，判断 CRC 的检查顺序 (根据每个端

口的 CRC 错误检测)。
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诊断流程

© EtherCAT Technology GroupJune 2017

2. 根据顺序，定位第一个 CRC 错误计数器 ≠ 0 的端口：

第一个非法 CRC 寄存器 ≠ 0 的端口→问题最可能发生的地方。
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硬件诊断流程

© EtherCAT Technology GroupJune 2017

3. 按以下几个方面检查硬件：

• 检查此端口前序的线路与从站：

- EtherCAT线缆是否靠近电源线或者其他噪声源

- 是否存在自制的低质量接头

- 线缆是否存在屏蔽较差的情况

• 检查检测出问题的和前序设备：

- 供电是否正确 (比如 LVDS 电流过低)

- 设备是否未供电

• 在检查出硬件错误的地方替换两端设备，排除具体硬件导致的错误。

由于外部 EMC 干扰与通讯是不同步的，RX 与 CRC 错误均会受其影响而产

生 (即使这样，两者的变化比率也可能不同)。完整的不均衡的计数器值（很

多RX 错误，无 CRC 错误，或者很多 CRC 错误，无 RX 错误）可能指示了

设备内部错误：此时替换该设备应成为首要工作。
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安装指导

© EtherCAT Technology GroupJune 2017

谨慎的网络架构安装和实施计划是整个系统稳定且无错运行的第一步，也

是最重要的要求。

为此， ETG.1600 “EtherCAT 安装指导” 现可以在 ETG 官网下载 (不仅限

于 ETG 会员！)：



软件诊断
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运行灯

© EtherCAT Technology GroupJune 2017

基础的软件诊断信息可以由 EtherCAT 从站设备提供。每个从站都处于以下五

种可能的状态之一：

- Init: 既无邮箱（非周期）也无过程数据（周期）通讯

- PreOP: 邮箱通讯建立，无过程数据交换

- SafeOP: 邮箱与过程数据通讯都建立，周期性输出保持在预定义状态

- OP: 邮箱与过程数据都正常通讯不受限制

- Boot: 固件更新时使用的可选状态，此时只有 FoE 邮箱能正常通讯

带有可插拔接口的从站需要支持运行灯，以便指示从站当前所处状态：

- Init: 关闭

- PreOP: 慢闪

- SafeOP: 单次闪烁，间隔较长

- OP: 常亮

- Boot: 快闪或关闭

在无主站明确请求情况下，运行期间离开 OP 状态的从站都需要诊断分析。



EtherCAT 诊断
 诊断特性

概览

 周期性同步
诊断

 硬件诊断

 软件诊断

 诊断流程
案例

29

错误/状态灯与应用层状态码

© EtherCAT Technology GroupJune 2017

带有可插拔接口的从站可以选择支持错误灯，用以指示状态机错误的原因：

- 无错误: 关闭

- 闪烁: 配置错误

- 单闪: 实时错误

- 双闪:过程数据看门狗超时

- …

运行灯与错误灯也可以被组合成一个双色 LED 状态灯：

无论何时，当从站不处于主站最后一次请求的状态时，错误通过应用层状态

寄存器 0x0130 及写入到应用层状态码寄存器 0x0134 的错误码报告出来：

应用层状态码可以由主站读取，作为错误灯所提供信息的补充，或者用于不

支持错误灯的从站的诊断。
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应用层状态码
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状态机错误（与其对应的应用层状态码）可以分为以下两种类型：

• 初始化错误 (从站在初始化时未达到 OP 状态): 主站请求状态转换，但

是从站由于一个或多个必要条件未满足，拒绝了状态转换。

典型的初始化错误：

- 0x0003 : 非法的设备设定
- 0x001D : 非法的输出配置
- 0x001E : 非法的输入配置
- 0x0035 : 非法的同步周期时间

• 实时错误 (从站自主的从 OP 状态进入到较低的状态): 从站在运行时检

测到错误，并在无主站请求的情况下自发的进入较低状态机。

典型的实时错误：

- 0x001A : 同步错误
- 0x001B : 同步管理器看门狗
- 0x002C : 关键同步信号错误
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应用层状态码 – 初始化错误
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主站正确配置从站需要的信息都通过 ESI 文件（典型的）获得，或者可以

由从站的 EEPROM 中在线获取。

如果从站在初始化时未达到 OP 状态：

1. 检查从站的默认设定是否被更改，若有更改则删除并重添加/扫描从站

（默认设定会被储存）。

2. (主站基于 ESI 文件来配置从站) 检查 ESI 文件保存的从站描述是否被

正确提供给主站配置工具。

3. (模块化从站) 检查配置的模块列表是否对应实际物理连接的从站模块。

4. (基于 DC 同步的从站设备) 检查合适的从站同步配置是否能减少主站抖

动的影响。
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应用层状态码 – 实时错误

© EtherCAT Technology GroupJune 2017

当从站顺利到达OP状态，在无主站明确请求的情况下不应该离开此状态。

如果从站突然离开 OP 状态:

1. 检查是否存在硬件错误 (比如链路丢失或者数据帧错误 – 参照硬件诊断

) ，此类错误可以间接导致看门狗超时或者同步丢失。

2. (存在过程数据看门狗错误) 检查主站应用（PLC、NC，…）是否正在

运行。

3. (存在同步错误) 检查是否是主站抖动过大导致了同步丢失（在主站最大

抖动> 20-30%通讯周期的情况下，很容易发生同步错误）。
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诊断历史对象
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为了报告特定的应用错误，从站设备可以选择支持CoE诊断历史对象 0x10F3，

主站可以通过标准 SDO 服务读取这一对象。

配置工具可以支持诊断历史对象的图形界面：



机器或设备上的诊断步骤
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机械或设备上的诊断步骤

有时诊断寄存器不会直接呈现给设备操作者，此时建议的硬件或者软件诊断

步骤就无法立即实施：在此种情况下，部分预备步骤可能会对定位有帮助，

甚至经常能解决问题（特别是如果发生硬件层面的问题）。

如果这些步骤对问题并无帮助，更深层的硬件和/或软件诊断应该在操作接口

（如果能够在此获取诊断信息）或者设备制造商的帮助下实施。

无论何时，当发生 EtherCAT 网络通讯问题：

© EtherCAT Technology GroupJune 2017

检查 错误表现 假如发生错误

1 检查从站各接入网络端口的链路/激
活 灯

LED 常灭 检查设备两端的链路是否正常

检查线缆接头是否正确连接

检查线缆本身是否存在损毁或中断

使用检测仪，引脚对引脚地连续检查每根线缆的终端接
头

尝试替换线缆
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机械或设备上的诊断步骤
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检查 错误表现 假如发生错误

2 检查每一条线路从连接好 (或者设备
上电) 到 链路/激活灯 常亮 (或者闪
烁) 之间所需的时间

延时> 6-7 秒 检查链路两端是否共地

检查接头是否制作正确 (仅适用于自制线缆情况)

根据线缆规格，检查最大的线缆长度 (在AWG 22标准下
应该 ≤ 100 米 ，更小规格的线缆如 AWG 24 或者 26 应
该限制更小的长度)

检查端到端的线缆电阻 (在AWG 22线缆的情况下 ≤ 57,5
Ω/km)

3 检查每个从站设备的运行灯 灯不能常亮 检查链路/激活灯是否闪烁 (确认从站在接收数据)

检查错误/状态LED屏（若支持）上显示的闪烁码

检查从站特定的诊断信息（若支持）

4 在各种情况下，当可用的信息能够定位网络通讯错误开始出现的
具体位置时（只有设备的一部分停止工作，操作者界面根据精准
的从站子集报告了错误来源）

根据第一和第二点中的流程检查线缆，从被问题影响到
的网段开始。

替换线缆，从被问题影响到的网段开始。

被问题影响到的网段的两端，一次一个地替换从站设备。

5 当通讯错误影响到整个网络 根据第一和第二点中的流程，检查主站与第一个从站之
间的线缆。

重启主站

替换主站
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EtherCAT 诊断

更多信息，请登录

www.ethercat.org.cn

EtherCAT 技术协会
ETG 中国代表处

中国，北京

电话: 010-58301239
info@ethercat.org.cn
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